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Návrh na uznesenie: 

Mestské zastupiteľstvo berie na vedomie informáciu o výsledku kontroly systému ochrany 

a bezpečnosti údajov vo verejnom sektore a o prijatých opatreniach. 

 

___________________________________________________________________________ 

Dôvodová správa 

Najvyšší kontrolný úrad vykonal kontrolu systému ochrany a bezpečnosti údajov vo verejnom 

sektore v meste Nováky. Poslanci MsZ majú byť informovaní o výsledku kontroly a prijatých 

opatreniach. Najvyšší kontrolný úrad má byť informovaný formou výpisu z uznesenia 

mestského zastupiteľstva o prerokovaní výsledku kontroly.  

 

 

 

 

 

 

 

 



Návrh na prijatie opatrení na odstránenie zistených nedostatkov 

pri kontrole systému ochrany a bezpečnosti údajov vo verejnom sektore 

KA-015/2019/1032 

Najvyšším kontrolným úradom SR podľa poverenia č. 173745 zo  04. 07. 2019  v čase od 

19. 07. 2019 do 15. 10. 2019 

 

Opatrenie č. 1 

Kontrolné zistenie 1: 

Preverením štandardov pre riadenie informačnej bezpečnosti bolo zistené, že mesto 

zodpovednosť za bezpečnosť a obsah každého významného aktíva nepriradilo konkrétnemu 

vlastníkovi (gestorovi) čo nebolo v súlade s ustanovením § 29 písm. f) výnosu, podľa ktorého 

štandardom pre riadenie informačnej bezpečnosti je určenie konkrétnej zodpovednosti za 

jednotlivé aktíva povinnej osoby. 

Kontrolné zistenie 2: 

Kontrolou štandardov pre personálnu bezpečnosť bolo zistené, že postup pre disciplinárne 

konanie v prípade porušenia bezpečnostnej politiky mesto nemalo upravené čo nebolo v súlade 

s ustanovením § 30 písm. d) výnosu, podľa ktorého štandardom pre personálnu bezpečnosť je 

vypracovanie postupu pre disciplinárne konanie vo vzťahu k zamestnancovi alebo vo vzťahu k 

tretej strane, ktorí porušia bezpečnostnú politiku povinnej osoby alebo niektorý zo súvisiacich 

predpisov.  

Kontrolné zistenie 3: 

Kontrolou jednotlivých štandardov manažmentu rizík pre oblasť informačnej bezpečnosti 

a štandardov pre kontrolný mechanizmus riadenia informačnej bezpečnosti bolo zistené, že 

uvedené štandardy mesto nemalo prijaté. Uvedený konanie mesta nebolo v súlade 

s ustanovením § 31 písm. d), f) a § 32 písm. a) výnosu, podľa ktorých štandardom pre 

manažment rizík pre oblasť informačnej bezpečnosti je analyzovanie procesov povinnej osoby, 

ktoré sú podstatné pre plnenie činnosti povinnej osoby z hľadiska ich závislosti na 

informačných systémoch verejnej správy a určenie procesov, ktoré nemôžu prebiehať v prípade 

výpadku alebo  obmedzenia funkčnosti príslušných informačných systémov verejnej správy - 

tieto procesy sú kritickými procesmi a vypracovanie plánov na obnovu činnosti nefunkčných, 

poškodených alebo zničených kritických informačných systémov verejnej správy; štandardom 

pre kontrolný mechanizmus riadenia informačnej bezpečnosti je dodržiavanie bezpečnostnej 

politiky povinnej osoby a zabezpečenie a vykonávanie vnútornej kontroly alebo auditu 

informačnej bezpečnosti, ktorého periodicita sa určuje v bezpečnostnej politike povinnej osoby. 

Kontrolné zistenie 4: 

Kontrolou sieťovej bezpečnosti bolo zistené, že mesto má zabezpečenú ochranu voči prístupu 

z vonkajšieho prostredia do IS a ochranu vnútorného prostredia formou firewallov, no nevedie 

evidenciu o všetkých miestach prepojenia sietí, ktoré sú v správe mesta vrátane prepojení s 

externými sieťami a problematiku sieťovej bezpečnosti nemá upravenú interným predpisom. 

Uvedený postup mesta nebol v súlade s ustanovením § 34 písm. b) výnosu, podľa ktorého 

štandardom pre sieťovú bezpečnosť je vedenie evidencie o všetkých miestach prepojenia sietí 

v správe povinnej osoby vrátane prepojení s externými sieťami, ktorými sú všetky prepojenia, 

ktoré nemá povinná osoba pod svojou správou. 

Kontrolné zistenie 5: 

Kontrolou fyzickej bezpečnosti a bezpečnosti prostredia bolo zistené, že mesto nemalo 

vypracované pravidlá pre údržbu, uchovávanie a evidenciu technických komponentov, čo 

nebolo v súlade s ustanovením § 35 písm. h) bod 1. výnosu, podľa ktorého štandardom pre 



fyzickú bezpečnosť a bezpečnosť prostredia je vypracovanie, zavedenie a kontrola 

dodržiavania pravidiel pre údržbu, uchovávanie a evidenciu technických komponentov 

informačného systému verejnej správy a zariadení informačného systému verejnej správy.  

Kontrolné zistenie 6: 

Kontrolou štandardov pre monitorovanie a manažment bezpečnostných incidentov bolo 

zistené, že mesto nemalo zavedenú evidenciu každého výpadku informačného systému a 

spôsobu jeho riešenia čo nebolo v súlade s ustanovením § 37 písm. d) výnosu, podľa ktorého 

štandardom pre monitorovanie a manažment bezpečnostných incidentov je zavedenie evidencie 

každého výpadku informačného systému verejnej správy a spôsobu jeho riešenia.   

Kontrolné zistenie 7: 

Kontrolou štandardov minimálneho technického zabezpečenia bolo zistené, že mesto nemalo 

zavedené štandardy pre periodické hodnotenie zraniteľnosti. Uvedený postup mesta nebol 

v súlade s ustanovením § 38 písm. a) a b) výnosu, podľa ktorého štandardom periodického 

hodnotenia zraniteľnosti je pravidelné hodnotenie slabých miest a ohrození informačného 

systému verejnej správy identifikovaných podľa bezpečnostnej politiky povinnej osoby 

s periodicitou najmenej raz ročne, umožnenie vykonávania neinvazívnych penetračných testov 

podľa § 22 zákona vo verejne dostupných programových prostriedkoch orgánom vedenia 

a podľa jeho pokynov na základe ich výsledkov prijímať potrebné opatrenia a informovať orgán 

vedenia o ich prijatí. 

Kontrolné zistenie 8: 

Preverením uvedených dokumentov a s nimi súvisiacich činností (zálohovanie a fyzické 

ukladanie záloh)  bolo zistené, že mesto nevytváralo archivačnú zálohu predpísaným spôsobom. 

V prípade archivačnej zálohy postup mesta nebol v súlade s ustanovením § 39 písm. b) 

v spojení s ustanovením § 40 písm. b) výnosu, podľa ktorých štandardom pre zálohovanie je 

vytvorenie archivačnej zálohy v dvoch kópiách a štandardom pre fyzické ukladanie záloh je 

fyzické ukladanie druhej kópie archivačnej zálohy v inom objekte ako sa nachádzajú technické 

prostriedky informačného systému verejnej správy, ktorého údaje boli archivované, tak aby 

bolo minimalizované riziko poškodenia alebo zničenia dátových nosičov archivačnej zálohy v 

dôsledku požiaru, záplavy alebo inej živelnej pohromy. 

 

Kontrolné zistenie 9: 

Preverením predloženej dokumentácie bolo zistené, že štandardy pre aktualizáciu informačno-

komunikačných technológií mesto nemalo zavedené, čo nebolo v súlade s ustanovením § 42 

písm. a) body 1. a 2. výnosu, podľa ktorých štandardom pre aktualizáciu informačno-

komunikačných technológií je zavedenie postupov s počiatočným stanovením a zahrnutím 

bezpečnostných požiadaviek a schvaľovacieho procesu pre zmenu konfigurácie, zavádzanie 

nových alebo aktualizáciu a rozširovanie funkcionality existujúcich informačných systémov 

verejnej správy alebo ich častí; v prípade automatizovanej on-line aktualizácie sa schvaľovanie 

zavádza iba, ak si vyžaduje finančné zdroje alebo je aktualizácia príliš rozsiahla, zavádzanie 

nových informačno-komunikačných technológií u povinnej osoby najmä s ohľadom na 

zaistenie kompatibility a zachovanie potrebnej úrovne bezpečnosti.  

 

Prijaté opatrenie (kontrolné zistenia č.1-9): 

Vyššie uvedené zistenia, keď mesto Nováky nepostupovalo v súlade s jednotlivými 

ustanoveniami Výnosu č. 55/2014 Z. z. Ministerstva financií Slovenskej republiky o 

štandardoch pre informačné systémy verejnej správy v znení neskorších predpisov budú 

odstránené formou vypracovania dokumentu – bezpečnostného projektu informačných 

systémov verejnej správy podľa jednotlivých štandardov v zmysle výnosu MF SR  č. 

55/2014 Z.z., kde bude zadefinované každé jedno kontrolné zistenie a bude určená 

konkrétna zodpovednosť za jednotlivé aktíva povinným osobám tam, kde sa to požaduje. 



Spomenutú dokumentáciu alebo jej návrh bude zaslaný NKÚ SR. 

Zodpovednosť:  prednosta úradu, zodpovedné osoby za OOÚ, informatik   

Termín: 31. 01. 2020 

 

Opatrenie č. 2 

Kontrolné zistenie 10: 

Kontrolou bolo ďalej zistené, že mesto nevykonalo posúdenie vplyvu na ochranu osobných 

údajov, čím nepostupovalo v súlade s ustanovením článku 35 ods. 1 Nariadenia EU, podľa 

ktorého ak typ spracúvania, najmä s využitím nových technológií a s ohľadom na povahu, 

rozsah, kontext a účely spracúvania pravdepodobne povedie k vysokému riziku pre práva a 

slobody fyzických osôb, prevádzkovateľ pred spracúvaním vykoná posúdenie vplyvu 

plánovaných spracovateľských operácií na ochranu osobných údajov. 

Prijaté opatrenie( kontrolné zistenie č.10): 

Vyššie uvedené zistenie, keď mesto Nováky nepostupovalo v súlade s Nariadením 

európskeho parlamentu a rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb 

pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje 

smernica 95/46/ES bude odstránené formou zapracovania do bezpečnostnej 

dokumentácie a skutočným posúdením vplyvu na ochranu osobných údajov, z ktorého 

bude vyhotovený písomný výstup a zaslaný NKÚ SR. 

Zodpovednosť: prednosta úradu, zodpovedné osoby za OOÚ   

Termín: 31. 01. 2020  

 

Opatrenie č. 3 

Kontrolné zistenie 11: 

V prípade zodpovednej osoby, ktorá nepodlieha priamo primátorovi mesto nepostupovalo 

v súlade s ustanovením článku 38 ods. 3 nariadenia, podľa ktorého zodpovedná osoba podlieha 

priamo najvyššiemu vedeniu prevádzkovateľa. 

 

Prijaté opatrenie ( kontrolné zistenie č. 11): 

Vyššie uvedené zistenie, keď mesto Nováky nepostupovalo v súlade s Nariadením 

európskeho parlamentu a rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb 

pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje 

smernica 95/46/ES bude odstránené formou zapracovania do organizačného poriadku, 

ktorý bude zaslaný NKÚ SR. 

Zodpovednosť: prednosta úradu, zodpovedné osoby za OOÚ   

Termín: 31. 01. 2020  

 


