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Navrh na uznesenie:
Mestské zastupitel'stvo berie na vedomie informéciu o vysledku kontroly systému ochrany
a bezpecnosti tdajov vo verejnom sektore a o prijatych opatreniach.

Dévodova sprava

Najvyssi kontrolny trad vykonal kontrolu systému ochrany a bezpecnosti tidajov vo verejnom
sektore v meste Novaky. Poslanci MsZ maju byt informovani o vysledku kontroly a prijatych
opatreniach. Najvyssi kontrolny urad ma byt informovany formou vypisu z uznesenia
mestského zastupitel'stva o prerokovani vysledku kontroly.



Navrh na prijatie opatreni na odstranenie zistenych nedostatkov
pri kontrole systému ochrany a bezpecnosti idajov vo verejnom sektore
KA-015/2019/1032
Najvys$sim kontrolnym dradom SR podl’a poverenia ¢. 173745 zo 04. 07. 2019 v case od
19. 07. 2019 do 15. 10. 2019

Opatrenie €. 1
Kontrolné zistenie 1:
Preverenim Standardov pre riadenie informacnej bezpecCnosti bolo zistené, Zze mesto
zodpovednost’ za bezpecnost’ a obsah kazdého vyznamného aktiva nepriradilo konkrétnemu
vlastnikovi (gestorovi) ¢o nebolo v stlade s ustanovenim § 29 pism. f) vynosu, podl'a ktorého
Standardom pre riadenie informac¢nej bezpec€nosti je urCenie konkrétnej zodpovednosti za
jednotlivé aktiva povinnej osoby.
Kontrolné zistenie 2:
Kontrolou Standardov pre personalnu bezpecnost’ bolo zistené, ze postup pre disciplinarne
konanie v pripade porusenia bezpecnostnej politiky mesto nemalo upravené ¢o nebolo v sulade
s ustanovenim § 30 pism. d) vynosu, podl'a ktorého Standardom pre persondlnu bezpecnost’ je
vypracovanie postupu pre disciplinarne konanie vo vzt'ahu k zamestnancovi alebo vo vztahu k
tretej strane, ktori porusia bezpecnostnu politiku povinnej osoby alebo niektory zo stivisiacich
predpisov.
Kontrolné zistenie 3:
Kontrolou jednotlivych Standardov manazmentu rizik pre oblast’ informacénej bezpecnosti
a Standardov pre kontrolny mechanizmus riadenia informacnej bezpecnosti bolo zistené, ze
uvedené¢ Standardy mesto nemalo prijaté. Uvedeny konanie mesta nebolo v sulade
s ustanovenim § 31 pism. d), f) a § 32 pism. a) vynosu, podla ktorych Standardom pre
manazment rizik pre oblast’ informac¢nej bezpe€nosti je analyzovanie procesov povinnej osoby,
ktoré st podstatné pre plnenie cinnosti povinnej osoby z hladiska ich zavislosti na
informacnych systémoch verejnej spravy a urcenie procesov, ktoré nemdézu prebiehat’ v pripade
vypadku alebo obmedzenia funkcnosti prislusnych informaénych systémov verejnej spravy -
tieto procesy su kritickymi procesmi a vypracovanie planov na obnovu ¢innosti nefunkénych,
poskodenych alebo zni¢enych kritickych informa¢nych systémov verejnej spravy; Standardom
pre kontrolny mechanizmus riadenia informacnej bezpecnosti je dodrziavanie bezpecnostne]
politiky povinnej osoby a zabezpecCenie a vykondvanie vnutornej kontroly alebo auditu
informacnej bezpecnosti, ktorého periodicita sa uruje v bezpecnostnej politike povinnej osoby.
Kontrolné zistenie 4:
Kontrolou siet'ovej bezpecnosti bolo zistené, ze mesto ma zabezpecent ochranu voci pristupu
z vonkajSieho prostredia do IS a ochranu vnltorného prostredia formou firewallov, no nevedie
evidenciu o vSetkych miestach prepojenia sieti, ktoré st v sprave mesta vratane prepojeni s
externymi sietami a problematiku sietovej bezpecnosti nemé upravenll internym predpisom.
Uvedeny postup mesta nebol v sulade s ustanovenim § 34 pism. b) vynosu, podla ktorého
Standardom pre sietovu bezpecnost’ je vedenie evidencie o vSetkych miestach prepojenia sieti
v sprave povinnej osoby vratane prepojeni s externymi sietami, ktorymi su vSetky prepojenia,
ktoré nema povinné osoba pod svojou spravou.
Kontrolné zistenie 5:

Kontrolou fyzickej bezpe€nosti a bezpecnosti prostredia bolo zistené, Ze mesto nemalo
vypracované pravidla pre udrzbu, uchovavanie a evidenciu technickych komponentov, ¢o
nebolo v sulade s ustanovenim § 35 pism. h) bod 1. vynosu, podla ktorého Standardom pre




fyzicki bezpe¢nost a bezpecnost’ prostredia je vypracovanie, zavedenie a kontrola
dodrziavania pravidiel pre udrzbu, uchovavanie a evidenciu technickych komponentov
informac¢ného systému verejnej spravy a zariadeni informacného systému verejnej spravy.
Kontrolné zistenie 6:

Kontrolou Standardov pre monitorovanie a manazment bezpe¢nostnych incidentov bolo
zistené, Ze mesto nemalo zavedenu evidenciu kazdého vypadku informacného systému a
spdsobu jeho riesenia ¢o nebolo v stlade s ustanovenim § 37 pism. d) vynosu, podl'a ktorého
Standardom pre monitorovanie a manazment bezpecnostnych incidentov je zavedenie evidencie
kazdého vypadku informac¢ného systému verejnej spravy a sposobu jeho riesenia.

Kontrolné zistenie 7:

Kontrolou Standardov minimdlneho technického zabezpecenia bolo zistené, ze mesto nemalo
zavedené Standardy pre periodické hodnotenie zranitel'nosti. Uvedeny postup mesta nebol
v stlade s ustanovenim § 38 pism. a) a b) vynosu, podla ktorého Standardom periodického
hodnotenia zranitelnosti je pravidelné hodnotenie slabych miest a ohrozeni informacného
systému verejnej spravy identifikovanych podla bezpecnostnej politiky povinnej osoby
s periodicitou najmenej raz rocne, umoznenie vykondvania neinvazivnych penetracnych testov
podla § 22 zdkona vo verejne dostupnych programovych prostriedkoch organom vedenia
a podl'a jeho pokynov na zaklade ich vysledkov prijimat’ potrebné opatrenia a informovat’ organ
vedenia o ich prijati.

Kontrolné zistenie 8:

Preverenim uvedenych dokumentov asnimi suvisiacich ¢innosti (zélohovanie a fyzické
ukladanie zaloh) bolo zistené, ze mesto nevytvaralo archiva¢nu zalohu predpisanym sposobom.
V pripade archivacnej zalohy postup mesta nebol v stlade s ustanovenim § 39 pism. b)
v spojeni s ustanovenim § 40 pism. b) vynosu, podla ktorych Standardom pre zalohovanie je
vytvorenie archiva¢nej zalohy v dvoch képiach a Standardom pre fyzické ukladanie zaloh je
fyzické ukladanie druhej kopie archivacnej zalohy v inom objekte ako sa nachadzaju technické
prostriedky informa¢ného systému verejnej spravy, ktorého tdaje boli archivované, tak aby
bolo minimalizované riziko poSkodenia alebo zni¢enia datovych nosiov archivacnej zalohy v
dosledku poZziaru, zaplavy alebo inej zivelnej pohromy.

Kontrolné zistenie 9:

Preverenim predloZenej dokumentacie bolo zistené, Ze Standardy pre aktualizaciu informacno-
komunika¢nych technoldgii mesto nemalo zavedené, o nebolo v stilade s ustanovenim § 42
pism. a) body 1.a2. vynosu, podla ktorych Standardom pre aktualizaciu informacno-
komunika¢nych technolégii je zavedenie postupov s pociatoCnym stanovenim a zahrnutim
bezpecnostnych poziadaviek a schvalovacieho procesu pre zmenu konfiguracie, zavadzanie
novych alebo aktualizaciu a rozSirovanie funkcionality existujicich informaénych systémov
verejnej spravy alebo ich Casti; v pripade automatizovanej on-line aktualizacie sa schval'ovanie
zavadza iba, ak si vyzaduje finan¢né zdroje alebo je aktualizicia prili§ rozsiahla, zavadzanie
novych informa¢no-komunika¢nych technoldgii u povinnej osoby najmd s ohladom na
zaistenie kompatibility a zachovanie potrebnej urovne bezpecnosti.

Prijaté opatrenie (kontrolné zistenia ¢.1-9):

VysSie uvedené zistenia, ked” mesto Noviaky nepostupovalo v silade s jednotlivymi
ustanoveniami Vynosu ¢&. 55/2014 Z.z. Ministerstva financii Slovenskej republiky o
Standardoch pre informacné systémy verejnej spravy v zneni neskorsich predpisov budua
odstranené formou vypracovania dokumentu — bezpec¢nostného projektu informacnych
systémov verejnej spravy podla jednotlivych Standardov v zmysle vynosu MF SR ¢.
55/2014 Z.z., kde bude zadefinované kazdé jedno kontrolné zistenie a bude urcena
konkrétna zodpovednost’ za jednotlivé aktiva povinnym osobiam tam, kde sa to poZaduje.



Spomenutu dokumentaciu alebo jej navrh bude zaslany NKU SR.
Zodpovednost’: prednosta uradu, zodpovedné osoby za OOU, informatik
Termin: 31. 01. 2020

Opatrenie ¢. 2

Kontrolné zistenie 10:

Kontrolou bolo d’alej zistené, Ze mesto nevykonalo posudenie vplyvu na ochranu osobnych
udajov, ¢im nepostupovalo v stlade s ustanovenim c¢lanku 35 ods. 1 Nariadenia EU, podla
ktorého ak typ spracuvania, najmd s vyuzitim novych technoldgii a s ohl'adom na povahu,
rozsah, kontext a ucely spracuvania pravdepodobne povedie k vysokému riziku pre prava a
slobody fyzickych o0s0b, prevadzkovatel' pred spracivanim vykond posudenie vplyvu
planovanych spracovatel'skych operacii na ochranu osobnych udajov.

Prijaté opatrenie( kontrolné zistenie ¢.10):

VysSie uvedené zistenie, ked’ mesto Novaky nepostupovalo v siilade s Nariadenim
eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spracivani osobnych udajov a o vo’nom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES bude odstranené formou zapracovania do bezpefnostnej
dokumenticie a skutoénym postidenim vplyvu na ochranu osobnych udajov, z ktorého
bude vyhotoveny pisomny vystup a zaslany NKU SR.

Zodpovednost’: prednosta tiradu, zodpovedné osoby za OOU

Termin: 31. 01. 2020

Opatrenie ¢. 3

Kontrolné zistenie 11:

V pripade zodpovednej osoby, ktora nepodlicha priamo primatorovi mesto nepostupovalo
v sulade s ustanovenim ¢lanku 38 ods. 3 nariadenia, podl'a ktorého zodpovedna osoba podlicha
priamo najvysSiemu vedeniu prevadzkovatela.

Prijaté opatrenie ( kontrolné zistenie ¢. 11):

VysSie uvedené zistenie, ked® mesto Noviky nepostupovalo v silade s Nariadenim
eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
pri spracivani osobnych tidajov a o voI’'nom pohybe takychto idajov, ktorym sa zrusuje
smernica 95/46/ES bude odstrianené formou zapracovania do organiza¢ného poriadku,
ktory bude zaslany NKU SR.

Zodpovednost: prednosta Giradu, zodpovedné osoby za OOU

Termin: 31.01. 2020



